BTS SERVICES INFORMATIQUES AUX ORGANISATIONS 	SESSION 2025 
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle (recto) 
Épreuve E6 - Administration des systèmes et des réseaux (option SISR)  
 
	DESCRIPTION D’UNE RÉALISATION PROFESSIONNELLE 
	[bookmark: _GoBack]N° réalisation : 4

	Nom, prénom : BACHELART Emeric
	N° candidat : 

	Épreuve ponctuelle 	 	Contrôle en cours de formation 	 
	Date : 2024 / 2026 

	Organisation support de la réalisation professionnelle 
Croix-Rouge Française — Centre de Soins Médicaux et de Réadaptation Domaine Saint-Alban, Saint-Alban-Leysse (73)

	Intitulé de la réalisation professionnelle 
 Refonte et modernisation du réseau Wi-Fi du domaine Saint-Alban-Leysse — déploiement Wi-Fi 6, VLAN, WPA3 et authentification RADIUS

	Période de réalisation :  2024 – 2026 -- Lieu :  Saint-Alban-Leysse (73)
Modalité : 	   Seul(e) 	 	X  En équipe 

	Compétences travaillées 
  Concevoir    X  une solution d’infrastructure réseau 
  Installer,       X  tester et déployer une solution d’infrastructure réseau 
  Exploiter,      X  dépanner et superviser une solution d’infrastructure réseau 

	Conditions de réalisation[footnoteRef:1] (ressources fournies, résultats attendus)  [1:  En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systèmes et des réseaux » prévues dans le référentiel de certification du BTS SIO. 2
 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme à l’annexe II.E du référentiel du BTS SIO. ] 

 
Le réseau Wi-Fi du domaine Saint-Alban-Leysse de la Croix-Rouge était vieillissant : points d’accès anciens, zones mortes dans les chambres et espaces extérieurs, sécurité insuffisante (WPA1/WPA2 avec mots de passe communs), aucun plan de réseau centralisé. La direction a demandé une refonte complète pour améliorer la couverture, le débit (minimum 100 Mbps), la sécurité et la gestion. Résultats attendus : couverture Wi-Fi intégrale, segmentation VLAN, authentification WPA3/RADIUS pour le personnel et portail captif pour les visiteurs.

	Description des ressources documentaires, matérielles et logicielles utilisées2 

Matériel : points d’accès Wi-Fi 6 (802.11ax) Zyxel, switches PoE, câbles RJ45 catégorie 6. Logiciels : console de gestion centralisée Zyxel Nebula, serveur RADIUS (FreeRADIUS ou NPS Windows Server), outil d’audit Wi-Fi (Ekahau ou NetSpot). Documentation : plan de l’infrastructure existante, référentiel BTS SIO SISR, documentation constructeur Zyxel, normes IEEE 802.11ax et 802.1X.

	Modalités d’accès aux productions[footnoteRef:2] et à leur documentation[footnoteRef:3]  [2:  Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques nécessaires au déroulement de l’épreuve. Ils sont seuls responsables de la disponibilité et de la mise en œuvre de ces outils et ressources. La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités à appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de l’épreuve. ». Les éléments nécessaires peuvent être un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de l’organisation du stockage. ]  [3:  Lien vers la documentation complète, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma complet de réseau mis en place et configurations des services. ] 


Les productions sont disponibles sous forme de documentation numérique : cartographie Wi-Fi avant/après (heat maps), schéma de segmentation VLAN, procédure de configuration des points d’accès Zyxel et du serveur RADIUS, captures d’écran de la console Zyxel Nebula. L’ensemble est archivé sur support personnel (clé USB ou ordinateur portable) et pourra être présenté lors de l’épreuve E6.
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Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs 
 
 
1. Contexte et problématique
Le domaine Saint-Alban-Leysse de la Croix-Rouge Française disposait d’une infrastructure Wi-Fi vétuste : points d’accès anciens dispersés, zones mortes dans les chambres de patients et espaces extérieurs, sécurité insuffisante (WPA ancien, mots de passe communs) et absence de plan réseau centralisé. Ce contexte médical exige une connectivité fiable : le personnel soignant utilise des applications métiers en mobilité et les visiteurs ont besoin d’un accès sécurisé et isolé.
2. Objectifs
• Couverture Wi-Fi complète sur tout le domaine sans zone morte.
• Débit minimum garanti de 100 Mbps dans toutes les zones.
• Sécurisation moderne : WPA3, authentification RADIUS (802.1X) pour le personnel, portail captif pour les visiteurs.
• Segmentation VLAN : réseau métiers, réseau administratif, réseau invités.
• Gestion centralisée via console Zyxel Nebula et documentation technique complète.
3. Étapes de réalisation
Étape 1 — Audit et cartographie de l’existant : relevé terrain des zones de couverture (heat map), inventaire des points d’accès existants, identification des zones mortes et mesure des débits actuels.
Étape 2 — Conception de la nouvelle architecture : plan de positionnement des nouveaux points d’accès Wi-Fi 6 (802.11ax) Zyxel, définition des VLAN (métier, admin, invités), choix du matériel et élaboration du budget.
Étape 3 — Installation et câblage : pose et raccordement des nouveaux points d’accès en PoE, vérification du câblage RJ45 catégorie 6, configuration initiale via la console Zyxel Nebula.
Étape 4 — Configuration de la sécurité : déploiement du WPA3, configuration du serveur RADIUS pour l’authentification 802.1X du personnel, mise en place du portail captif pour les visiteurs, isolation des réseaux par VLAN.
Étape 5 — Tests et optimisation : mesure des débits dans toutes les zones, ajustement de la puissance et des canaux des points d’accès, validation de la segmentation VLAN et des accès sécurisés.
Étape 6 — Documentation : rédaction du plan réseau Wi-Fi final, procédure de maintenance et guide d’administration pour les équipes informatiques.
4. Résultats obtenus
• Couverture Wi-Fi complète sur l’ensemble du domaine, y compris chambres, salles de réunion et espaces extérieurs.
• Débit amélioré et connexions stables grâce aux points d’accès Wi-Fi 6 (802.11ax).
• Sécurisation conforme aux standards : WPA3, RADIUS 802.1X pour le personnel, portail captif pour les visiteurs, réseaux isolés par VLAN.
• Gestion centralisée via Zyxel Nebula et documentation technique complète facilitant la maintenance future.

 
 
 

